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Aviso geral

Este documento é de responsabilidade do Sistema de Gestdao de
Continuidade de Negocios (SGCN). Os seguintes principios sao validos para
este documento:
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Este documento é controlado como parte do controle de governanga da Gestao do Sistema de
Gestéo de Continuidade de Negdcios (SGCN).

Nenhuma modificacdo deste documento é permitida sem a aprovacéao formal do titular do
documento.

Este documento é classificado, suas versdes sdo controladas e é periodicamente revisto.
Todas as duvidas referentes a este documento devem ser apresentadas ao titular.

A distribuicdo, as modificagdes e o0 acesso devem levar em conta a classificagao de sigilo da
informacao da TMF Group.

A versao deste documento esta indicada na pagina de rosto.
Os dados da revisdo sao apresentados abaixo.

Este documento pode estar disponivel em varios idiomas. Entretanto, a versdo em inglés
prevalecera.
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CLASSIFICAGAO

Interna

Partes Interessadas
Titular Diretor de Seguranga e Resiliéncia
Aprovado por Comité de Risco do Grupo TMF
Patrocinador Diretor de Operacgoes e Tecnologia

RELEITURA

Periodo Anual
Ultima atualizagdo 27 de maio de 2024
Status Final
Data de aprovacao 8 de agosto de 2024
Data de vigéncia 8 de agosto de 2024

PONTO DE CONTATO

Contato ISMS do Grupo TMF
Dados Entre em contato com a equipe através do enderegco ISMS@tmf-
group.com
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1.Introducao, objetivo e escopo

O objetivo da Politica de Gestdo de Continuidade de Negdcios (BCM) (a
“Politica”) é proteger os interesses da TMF Group e de seus intervenientes
internos e externos, estabelecendo acordos de contingéncia para reagir,
retomar e recuperar servigos criticos de negdécios a um nivel operacional pré-
definido, na medida do que seja comercialmente razoavel.

Esta Politica apresenta as intencbes e o rumo da TMF Group, formalmente expressos pelo nosso
Conselho Administrativo. Como uma organizagao de servigos profissionais, a TMF Group entende a
importancia de seus servigos de negdécios para as partes interessadas externas e internas e, portanto,
a importancia de ter um programa holistico de Gerenciamento de Continuidade de Negdcios em vigor.

O objetivo desta Politica é, portanto, proteger os interesses da TMF Group e de seus intervenientes
internos e externos, estabelecendo providéncias de contingéncia para reagir, retomar e recuperar,
na medida cabivel e praticavel, as fungdes essenciais identificadas a um nivel operacional pré-
estabelecido.

Esta politica é aplicavel a TMF Group e suas subsidiarias.
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2.Declaracao da Politica

2.1 Primeiros principios

>

Gestdo de Continuidade de Negocios (“BCM” sua sigla em inglés para Business Continuity
Management) é parte integrante da gestao e dos processos essenciais de negécio da TMF Group;

A segurancga da vida é a prioridade da organizagdo. A saude e a seguranga do nosso pessoal
devem ser consideradas como parte de todos os processos e atividades de negdcios. Durante um
incidente, a organizacao deve priorizar a seguranga e o bem-estar da equipe;

A companhia ira garantir que os processos de continuidade de negécios (“BC” sigla em inglés para
business continuity) sejam estabelecidos para garantir a continuidade dos principais servigos
essenciais da TMF Group, nos casos de ruptura significativa,

todos os processos essenciais de negocios e recursos, incluindo os de terceiros, quando
necessarios para a entrega de servicos devem ser identificados e hierarquizados em prioridade;

O plano de recuperacéao de desastre para ativos e servigos de tecnologia que sdo necessarios para
apoiar processos de negoécios criticos deve ser criado com base em avaliacbes de
risco/identificagdo de falha apropriados, além de mantido e testado periodicamente;

O Time de Gerenciamento de Crises (“CMT” em inglés) € o responsavel pela declaragéo de
crise/invocacéo do Plano de Continuidade e responsavel global pela gestdo de qualquer situagcéo
de crise;

As areas de suporte da TMF Group se esforgardo para prestar apoio a reagdo, recuperagao e
restauragdo a um nivel predefinido de operagao. Avaliagdes pos-crise serao conduzidas para
verificar as ligdes aprendidas e para nos permitir melhorar nossos processos e nossas reagoes.

A organizagéao deve garantir que todas as comunicagdes relacionadas a Continuidade de Negdcios
para as partes interessadas internas e externas sejam coordenadas por meio do time de
Comunicagdes da TMF Group, de maneira oportuna e apropriada

2.2 Requisitos gerais

>  Cada escritorio/pais garantira que os requisitos estatutarios, regulamentares e contratuais
relativos a Continuidade de Negdcios sejam identificados e cumpridos;

> Cada escritorio/pais deve implementar e manter um processo formal de avaliagdo
conhecido como Andlise de Impacto no Negdcio (ou em inglés, Business Impact Analysis
“BIA”) para determinar as prioridades, objetivos e metas de continuidade e recuperagéo;

>  Cada escritorio/pais e fungao global deve conduzir avaliagdes de risco formais e periddicas
para identificar e tratar os riscos de interrupgao;

>  Cada escritorio/pais e fungcéo global deve manter um plano de tratamento de risco para
reduzir a exposi¢ao ao nivel de apetite de risco da Organizacao;
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>  Cada escritério/pais deve determinar e selecionar estratégias para cumprir os prazos
prioritarios definidos para retomar os processos criticos de negdcios e atividades prioritarias
em um nivel minimo aceitavel especificado, apés um evento de continuidade de negécios;

>  Cada escritorio/pais é responsavel por criar, implementar, monitorar, revisar, manter e
melhorar continuamente os planos de Continuidade de Negdécios para garantir que os
servigos criticos sejam entregues por niveis pré-identificados, no caso de uma interrupgao;

>  Todos os paises, salvo aqueles explicitamente isentados pelo Lider Regional e do Mercado
(Market), devem ter um Coordenador de Continuidade de Negdcios (“BCC” sigla em inglés
para Business Continuity Coordinator) atuando sob a diregéo de seu Diretor Local, MD ou
cargo equivalente, que sera responsavel por criar, manter, testar e aplicar o plano de
continuidade de negdcios local,

>  Cada escritorio/pais deve revisar e manter a documentagéo do BCM continuamente ou pelo
mMenos uma vez por ano.

> Os recursos de backup devem ser identificados para fungdes/servigos criticos . Os
Procedimentos Operacionais Padrao (SOPs)/manuais/guias para todos os processos
criticos devem ser mantidos e disponibilizados para ajudar na transicdo para um novo
recurso na auséncia de recursos criticos identificados;

>  Cada escritorio/pais é responsavel por identificar ativos e servicos de tecnologia que sé&o
criticos para seus processos de negoécios e acordar formalmente os objetivos de
recuperacao com a area de Operagdes e Tecnologia;

>  Enquanto operando em modo de continuidade de negdcios, o escritério da TMF Group
afetado deve continuar atuando em cumprimento a todas as Politicas da TMF Group e
exigéncias da legislagéo local de saude e seguranga

> As fungbes e responsabilidades da equipe designada com fungdes de continuidade de
negoécios devem ser claramente definidas no Plano de Continuidade de Negdcios (“BCP”
sigla em inglés para Business Continuity Plan) do escritério

2.3 Gestdo e Compromisso

O Conselho Administrativo devera demonstrar lideranga e compromisso com relagcdo ao BCMS,
garantindo que a politica de BCM seja estabelecida e comunicada dentro da organizagao.

A Gestéo local garantira:

- Que os deveres e responsabilidades de BCM sejam designados e comunicados dentro da
organizagao;

- O desenvolvimento, a implementacdo e a manutengédo dos planos e medidas efetivos de
Continuidade de Negdcios.

- Aexecucéo do programa de BCM, que seja consistente com a estratégia de negécio geral;

- Aprovisao de recursos apropriados necessarios para a gestao de continuidade de negécios;

- Apromocao da integragdo de BCMS aos processos de negdcio;

- Que a organizagao tenha um programa de conscientizagdo de Continuidade de Negécios;

- Que os riscos e problemas de BCM sejam relatados;

- Melhoria continua para BCMS.

7  Gestao de Continuidade de Negdcios tmf-group.com -
Agosto de 2024 | Versao 2.0 | Interna



2.4  Responsabilidades e Atividades

As responsabilidades e atividades necessarias para executar os Planos de BC estdo descritas
abaixo.

O Coordenador de Continuidade de Negdécios (BCC) atuara como ponto de contato principal para
assuntos relacionados ao BCP no pais. O BCC trabalhara com a administracado e os intervenientes
locais para estabelecer e manter um Plano de Continuidade de Negdcios que tenha um custo-
beneficio e seja e relevante para as necessidades da unidade de negécios, de acordo com a politica,
especialmente:

>  Ferramentas para registrar, interpretar e relatar a TMF Group:

" riscos operacionais e estratégias de atenuacao;

= principais atividades de negdcios; e

" possiveis impactos de prejuizo financeiro.

Requisitos de recuperagao

Assisténcia localizada

Gestao de terceiros

Treinamento e conscientizagdo do pessoal, de acordo com suas responsabilidades de
continuidade de negdcio

vV V V V

Os membros delegados da administracao fornecerao:

>  Informagbes de apoio a:
= Avaliagao de risco;
=  Andlise de Impacto sobre os Negdcios; e
= consideragoes locais especificas, juridicas ou de outra natureza, sobre

desenvolvimento, analises e ensaios do ERP e do BCP locais.

> Participagdo em reunides de instrugdo locais para funcionarios, treinamentos e

conscientizagao

2.5 Teste, exercicio, treinamento e conscientizagao

As medidas tomadas nas primeiras horas de uma ruptura significativa e/ou de um evento fisicamente
prejudicial sdo fundamentais para determinar o resultado geral. O pessoal precisara reagir com
flexibilidade a diversas situacbes. Portanto, sera previsto o seguinte:

>  Testes dirigidos para:
" homologar os planos de continuidade; e
= dados de contato com integrantes da equipe (por exemplo, providéncias em cascata,
troca de mensagens de emergéncia, fornecedores essenciais etc.).
>  Os principais integrantes identificados da equipe que fagam parte essencial do BCP da TMF
Group. Esse exercicio permitira a TMF Group:
= conscientizar os funcionarios sobre suas respectivas fungdes e responsabilidades;
= melhorar a capacidade de reagao, recuperacao e restauragdo em caso de incidentes;
= identificar lacunas e possiveis problemas no planejamento e avaliar alternativas; e
. exercitar a equipe e conseguir a adesdo dos funcionarios em todos os niveis da
organizagao.
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Identificar as pessoas que devam receber o treinamento pertinente para:

= entender melhor suas fungdes e responsabilidades especificas; e

= garantir a competéncia na area pela qual sdo responsaveis.

Iniciativas de conscientizacdao para obter melhor visibilidade da BCM e das ligdes
aprendidas.

2.6 Documentacao e manutencao
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> Para garantir que a documentacao pertinente seja disponibilizada aos intervenientes, o

BCC deve:

>  Garantir que copias atualizadas do ERP e do BCP sejam prontamente acessiveis:

" a todos os integrantes da Equipe de Administracao

= aos integrantes da equipe de apoio a Administragao

" Contatos Regionais ou de Grupo de apoio ao BCP

>  Contatos Regionais ou de Grupo de apoio ao BCP Providenciar a analise e manutencao da
documentacéo, da seguinte maneira:

= revisdo e atualizagao da Avaliacdo de Risco e Incidente (RIA) pelos proprietarios do
plano anualmente ou no evento de grandes mudangas internas ou externas que
poderiam introduzir novos riscos ou alterar o nivel dos riscos existentes;

" reviséo e atualizacao do Plano de Tratamento de Risco (ERPS) para riscos que nao
estdo dentro do apetite de risco da organizacdo. Rastreando e garantindo que as
acoes identificadas no Plano de Tratamento de Risco sejam concluidas pelos
proprietarios identificados de acordo com o plano;

" reviséo e atualizagdo anual da Analise de Impacto nos Negdcios (“BIA” sigla em inglés
para Business Impact Analysis) pelos responsaveis pelo plano e Tl;

" analise e atualizagdo dos Planos de Reacdo a Emergéncias (ERPs) pelos
responsaveis pelo plano pelo menos anualmente, ou quando houver uma mudanga
significativa;

= analise e atualizagdo dos BCPs pelos responsaveis pelo plano pelo menos
anualmente, ou quando houver uma mudanca significativa;

= teste periddico do sistemal/processo de Chamadas em Cascata/Mensagens de
Emergéncia;

" teste e exercicio dos ERPs do escritorio (sem prejuizo da legislacéo local);

" teste e exercicio dos BCPs do escritério pelo menos uma vez ao ano;

= treinamento e conscientizacao a nivel de escritério local, pais, regido e Grupo, pelo
menos uma vez ao ano; e

= reunides departamentais/de equipe/de escritério sobre as providéncias de
continuidade de negdcio, de forma continua.

e Auditoria
- Os documentos devem estar sujeitos a auditoria por auditores qualificados que
avaliaréo a efetividade e adequagédo do programa de BCMS, pelo menos, uma
vez a cada trés anos. Os resultados da auditoria serdo documentados,
acompanhados e encaminhados por meio de um plano de agao corretiva.
e Melhoria continua
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- A organizagéo determinara se ha necessidades ou oportunidades de negdcio ou
relacionadas a BCMS que devam ser abordadas como parte da melhoria continua,
considerando os resultados da analise e avaliagdo, as ndo conformidades, bem
como os resultados da revisdo da gestao.

2.7 Segurancga e protecao dos funcionarios

>  No caso de um evento de emergéncia e/ou no exterior que possa exigir a evacuagéo de o
tratamento médico ou outra forma de assisténcia aos funcionarios, a TMF nomeou
Individuos Autorizados que estdo autorizados a aprovar auxilio financeiro e atuar como
primeiro ponto de contato da SOS Internacional caso seja necessario tomar decisdes
criticas.

> Para mais informagées, consulte o Portal de Wellbeing da TMF Group e a Politica de
Viagens e Despesas.
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DefinicOes e Abreviagoes

TERMO E DEFINICAO

Conselho administrativo: Gestdo do grupo

Gestao local: Lideres do pais

Auditoria: processo sistematico, independente e documentado para obtengéo de evidéncia de auditoria e
avaliagdo desta objetivamente a fim de determinar a extensdo em que os critérios de auditoria foram
cumpridos.

(Fonte: ISO 22301:2019; Segurancga e Resiliéncia, Sistema de Gestdo de Continuidade de Negdcios)

Continuidade de Negoécios (BC): A capacidade da organizagéo de continuar fornecendo produtos ou
prestando servigos em niveis predefinidos aceitaveis apds incidentes perturbadores.

(Fonte: ISO 22301: 2019; Seguranca e Resiliéncia, Sistema de Gestédo de Continuidade de Negdcios)

Coordenador de Continuidade de Negécios (BCC): coordena o planejamento e a implementacao de
recuperagao geral de uma organizagéo ou unidade(s).

(Fonte: Disaster Recovery Journal (DRJ) / Business Continuity Incident (BCl))

Analise de Impacto no Negdcio (BIA): Processo de analisar o impacto no decorrer do tempo de um
evento adverso sobre a organizagéo.

(Fonte: ISO 22301:2019; Seguranca e Resiliéncia, Sistema de Gestdo de Continuidade de Negdcios)

Competéncia: Capacidade de aplicar o conhecimento e habilidades para alcangar os resultados
pretendidos.

(Fonte: ISO 22301:2019; Segurancga e Resiliéncia, Sistema de Gestao de Continuidade de Negécios)

Melhoria continua: Atividade recorrente para melhoria de performance
(Fonte: ISO 22301:2019; Segurancga e Resiliéncia, Sistema de Gestao de Continuidade de Negocios)

Conformidade: Cumprimento de um requisito
(Fonte: ISO 22301:2019; Segurancga e Resiliéncia, Sistema de Gestdo de Continuidade de Negdcios)

Acao corretiva: agdo para eliminar a(s) causa(s) de uma nao conformidade para prevenir a reincidéncia
(Fonte: ISO 22301:2019; Seguranca e Resiliéncia, Sistema de Gestdo de Continuidade de Negdcios)

Evento adverso: incidente, seja previsto ou ndo, que cause um desvio ndo planejado e negativo da
entrega esperada de produtos e servigos de acordo com os objetivos de uma organizagao

(Fonte: ISO 22301:2019; Seguranca e Resiliéncia, Sistema de Gestdo de Continuidade de Negdcios)

Efetividade: extensdo em que as atividades planejadas sao realizadas e os resultados planejados sao
alcancados

(Fonte: ISO 22301:2019; Segurancga e Resiliéncia, Sistema de Gestdo de Continuidade de Negdcios)

Saude e Seguranga (HandS): O processo pelo qual o bem-estar de todos os funcionarios, contratados,
visitantes e do publico esta salvaguardado.

(Fonte: Disaster Recovery Journal (DRJ))

Impacto: resultado de um evento adverso que afete os objetivos
(Fonte: ISO 22301:2019; Segurancga e Resiliéncia, Sistema de Gestao de Continuidade de Negocios)
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TERMO E DEFINICAO

Incidente: evento que possa ser, ou que possa levar a um evento adverso, perda, emergéncia ou crise
(Fonte: ISO 22301:2019; Seguranca e Resiliéncia, Sistema de Gestao de Continuidade de Negocios)

Plano de Reagao a Emergéncias (ERP): A reacao e resposta imediatas a uma situacao de emergéncia,
geralmente concentrada em garantir a protecéo da vida e diminuir a gravidade do incidente.

(Fonte: Guia de Praticas Profissionais do Instituto Internacional de Recuperagdo de Desastres (DRII))

Plano de Continuidade de Negoécios (BCP): Informagdes documentadas que orientam as organizagées a
reagir a um evento adverso e recuperar-se, retomar e restaurar a entrega de produtos e servigos
consistente com os objetivos da continuidade de negdcios.

(Fonte: ISO 22301: 2019; Seguranca e Resiliéncia, Sistema de Gestédo de Continuidade de Negdcios)

Plano de Gestéo de Incidentes (IMP): Plano de agao claramente definido e documentado para ser usado
no momento de um incidente, em geral contemplando o pessoal essencial, os servicos e as agdes
necessarias para implementar o processo de gestdo de incidentes.

(Fonte: Disaster Recovery Journal (DRJ) / Business Continuity Incident (BCl))

Plano de Recuperagao de Desastres de Tecnologia da Informacéao (ITDRP): O documento aprovado
pela Administragdo que define os recursos, as agoes, as tarefas e os dados necessarios para gerenciar o
esforgo de recuperacgéo da tecnologia.

(Fonte: Disaster Recovery Journal (DRJ))

Crise: Evento ou situagdo anormal ou extraordinario que ameace uma organizagéo ou comunidade e
requeira uma resposta estratégica, adaptativa e pontual a fim de preservar sua viabilidade e integridade

(Fonte: ISO 22361:2022 Segurancga e Resiliéncia — Gestdo de crise — Diretrizes)

Gestao de Crises (CM): Atividades coordenadas para liderar, direcionar e controlar uma organizagdo com
relagdo a crise.

(Fonte: ISO 22361:2022 Seguranga e resiliéncia — Gestdo de crise — Diretrizes)

Plano de Gestao de Crises (CMP): Documento que descreve quais processos e recursos associados
serdo aplicados por quem e onde em uma crise.

(Fonte: ISO 22361:2022 Seguranga e resiliéncia — Gestdo de crise — Diretrizes)

Equipe de Gestao de Crises (CMT): Grupo de individuos funcionalmente responsaveis por liderar a
resposta de gestao de crise da organizacao.

(Fonte: ISO 22361:2022 Seguranga e resiliéncia — Gestdo de crise — Diretrizes)

Alta Administragdo: Pessoa ou grupo de pessoas que dirige e controla uma organizagdo no nivel mais
elevado.

(Fonte: ISO 22301: 2019; Seguranca e Resiliéncia, Sistema de Gestdo de Continuidade de Negécios)

Interveniente/ Parte Interessada: Pessoa ou organizagdo que possa afetar, ser afetada por, ou perceber-
se afetada por uma decisao ou atividade.

(Fonte: ISO 22301: 2019; Seguranca e Resiliéncia, Sistema de Gestdo de Continuidade de Negécios)

Monitoramento: determinar o status de um sistema, processo ou de uma atividade
(Fonte: ISO 22301: 2019; Seguranca e Resiliéncia, Sistema de Gestdo de Continuidade de Negécios)

Nao conformidade: ndo cumprimento de um requisito
(Fonte: ISO 22301: 2019; Segurancga e Resiliéncia, Sistema de Gestao de Continuidade de Negdcios)

Objetivo: resultado a ser alcangado
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TERMO E DEFINICAO
(Fonte: ISO 22301: 2019; Segurancga e Resiliéncia, Sistema de Gestao de Continuidade de Negécios)

Organizagado: Pessoa ou um grupo de pessoas que tenha(m) sua(s) propria(s) fungao(dées) com
responsabilidades, autoridades e relagdes com alcangar os objetivos

(Fonte: ISO 22301: 2019; Seguranca e Resiliéncia, Sistema de Gestao de Continuidade de Negdcios)

Politica: intencbes e diregdo de uma organizagdo, como formalmente expressadas pela alta administragéo
(Fonte: ISO 22301: 2019; Seguranga e Resiliéncia, Sistema de Gestao de Continuidade de Negbcios)

Processo: conjunto de atividades interrelacionadas ou que interajam entre si para transformar entradas
em saidas

(Fonte: ISO 22301: 2019; Seguranca e Resiliéncia, Sistema de Gestédo de Continuidade de Negdcios)

Requisito: necessidade ou expectativa que seja declarada, geralmente por implicacdo ou obrigatoriedade
(Fonte: ISO 22301: 2019; Seguranca e Resiliéncia, Sistema de Gestao de Continuidade de Negdcios)

Recurso: Todos os ativos (incluindo a fabrica ou o equipamento), pessoas, habilidades, tecnologia,
instalagbes e suprimentos e informagdes (sejam eletrénicas ou ndo) que uma organizagao tenha
disponibilizado para uso, quando necessario, a fim de operar e cumprir com 0s seus objetivos

(Fonte: ISO 22301: 2019; Seguranca e Resiliéncia, Sistema de Gestédo de Continuidade de Negdcios)

Risco: efeito de incerteza quanto aos objetivos
(Fonte: ISO 22301: 2019; Segurancga e Resiliéncia, Sistema de Gestao de Continuidade de Negdcios)
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Referéncia a documentos associados

Guia de Despesas e Viagens do Grupo TMF

Biblioteca de politicas da TMF Group

Politica de Seguranga da Informagao

Documentacgao de ISMS

Diretrizes de Viagem e Despesas da TMF Group
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Historico e registros de revisoes

VERSAO DATA AUTOR DADOS

1.0 09/03/2017 Deepak lyer > Primeira verséo
Alteragdes feitas apos releitura e em conformidade
com os comentarios recebidos do BCSC

11 17/01/2019 Deepak lyer Analisado. Nenhuma alteragdo efetuada. Adequado
ao proposito.

1.2 10/03/2020 Devender Kumar Releitura anual; atualizagédo de sec¢des sobre fungdes
e responsabilidades; alteracdo do Aprovador para o
Comité de Risco e Conformidade; atualizagbes para
refletir mudangas estruturais; alteragéo do
responsavel pela politica

1.3 22/03/2021 Anuj Tewari Reviséo anual; Clausulas especificas sobre os
requisitos de BIA, RA, Estratégia e BCP incluidos na
Secéao 1 (Primeiros Principios). Segéo 2.2 da versao
anterior removida e alinhada aos paragrafos 1.2-1.4.

1.4 17/06/2021 A. Tewari Revisao anual; pequenas alteragbes nos Primeiros
Principios e Documentag¢do e Manutengao

1.5 19/07/2023 Anuj Tewari, Ze Mei

Chiang, Rohit Revisdo anual; atualizagdes menores e reformulagdes
Rajput
2.0 27/05/2024 Subhodh

Subramanian,
Darshilla Rive,
Alvaro Guerrero,
Rohit Rajput

Revisao anual; inclusdo de uma secao “Gestao e
Compromisso”, alteragées menores na segao
“Documentacao e manutenc¢ao”, atualizagao da
secao “Definigoes e abreviagoes”

15 Gestao de Continuidade de Negodcios
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